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Resumen

El articulo examina las aplicaciones y beneficios de la inteligencia artificial (1A) en los drones de uso
militar, destacando cémo esta tecnologia ha revolucionado sus capacidades. La IA permite que los
drones realicen operaciones mas autdnomas, mejoren el analisis de datos y optimicen la toma de
decisiones, lo que reduce el error humano y aumenta la eficacia y eficiencia en misiones de
reconocimiento, vigilancia y combate, asi como su empleo para la prevencion y atencion de
emergencias riesgosas como el fendmeno del Nifio, o incendios forestales de las cuales las Fuerzas
Armadas cumplen un rol constitucional, del mismo modo en la seguridad ciudadana. Se presentan
ejemplos internacionales, como el desarrollo y uso de drones con IA en Estados Unidos, China y
Francia, que estan a la vanguardia en la integracion de esta tecnologia en sus Fuerzas Armadas. A su
vez, el articulo discute las implicancias de esta integracion de la IA en los drones de uso militar
enfatizando los desafios que enfrentan los paises que no desarrollan estas capacidades, generando una
brecha tecnologica que puede comprometer su seguridad. Modernizar las Fuerzas Armadas y formar
personal especializado son aspectos criticos para aprovechar al maximo las tecnologias emergentes,

garantizando una integracién efectiva y estratégica de la 1A en la defensa nacional.

Palabras clave: Drones, vehiculos aéreos no tripulados, inteligencia artificial, algoritmos,

reconocimiento y vigilancia.
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Abstract

This article examines the applications and benefits of artificial intelligence (Al) in military drones,
highlighting how this technology has revolutionized their capabilities. Al enables drones to perform
more autonomous operations, improve data analysis, and optimize decision-making, reducing human
error and increasing effectiveness and efficiency in reconnaissance, surveillance, and combat
missions. It also uses it to prevent and respond to dangerous emergencies such as the El Nifio
phenomenon or forest fires, in which the Armed Forces play a constitutional role, as well as in citizen
security. International examples are presented, such as the development and use of Al-powered
drones in the United States, China, and France, which are at the forefront of integrating this
technology into their Armed Forces. The article also discusses the implications of this integration of
Al into military drones, emphasizing the challenges faced by countries that do not develop these
capabilities, creating a technological gap that could compromise their security. Modernizing the
Armed Forces and training specialized personnel are critical to making the most of emerging

technologies, ensuring effective and strategic integration of Al into national defense.

Keywords: Drones, unmanned aerial vehicles, artificial intelligence, algorithms,

reconnaissance and surveillance.

Las autoridades del sector publico tienen la responsabilidad no solo de tomar las decisiones
criticas para la ejecucion de politicas y estrategias por el bien de los paises y su poblacion, sino
también de buscar la mejora continua de sus capacidades para optimizar los resultados de estas
politicas. En el sector Defensa, esta mejora de las capacidades es un aspecto critico para la proteccion
del territorio, activos criticos e intereses nacionales. Tener capacidades suboptimas puede representar
una vulnerabilidad a nuevas amenazas, asi como la pérdida de eficiencia en diversos procesos debido
a que las capacidades y equipos no son las adecuadas para los nuevos escenarios o condiciones. El
fendomeno actual de la transformacion digital del sector publico enfatiza el rol de la adopcion de
nuevas tecnologias y herramientas digitales para reconfigurar las dinamicas relacionadas al uso de
los recursos organizacionales mediante la modernizacion de sus procesos gracias a la tecnologia
(Senshaw & Twinomurinzi, 2018). Diversas tecnologias y herramientas se han expandido en diversos
rubros y han demostrado tener un potencial relevante para mejorar las capacidades operativas de las
instituciones publicas durante los Gltimos afios. Entre ellas, una tecnologia que ha destacado por sus

rapidos avances y el potencial que representa ha sido la Inteligencia Artificial (1A).
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Segun el reporte "The economic potential of generative Al" de McKinsey & Company (Chui
et al., 2023), la IA generativa impactara econdmicamente todas las industrias y agregara miles de
millones de délares en valor a la economia global por productividad. Se debe considerar que el
desarrollo de nuevos servicios y herramientas "inteligentes" especificas podria estar al alcance incluso
de usuarios sin experiencia en programacion gracias a servicios como el de Machine Learning de
Amazon Web Service (Amazon, s.f.) que no solo ofrece a sus clientes incorporar 1A en aplicaciones
empresariales, sino también la personalizacion y creacion de modelos de machine learning asi como
de aplicaciones de 1A generativa. Por lo tanto, la expansion de la IA tiene, y seguira construyendo,
varios puentes para desarrollarse, difundirse e integrarse a practicamente todos los sectores, y el sector

de defensa no es una excepcion.

Aungue es una tecnologia joven, la integracion de la IA ha tenido avances significativos en
los Gltimos afios en varios paises donde ya se esta utilizando en una variedad de aplicaciones en el
rubro de defensa y seguridad, incluyendo en el uso de equipo militar como los drones. El uso de
equipos de drones para el campo militar ha sido muy difundido incluso en paises que no tienen una
industria de robdtica muy desarrollada, como Perd, pues representan maltiples ventajas operativas
para distintas tareas de reconocimiento y vigilancia. En particular, los drones aéreos, o vehiculos
aéreos no tripulados (UAVSs, por sus siglas en inglés), representan un instrumento clave en el sector
defensa para la supervision de un dominio clave como el aéreo debido a sus capacidades de
navegacion Utiles para su uso en areas de alto riesgo o de dificil acceso. Con el avance de la A estos
equipos se benefician de la integracion de algoritmos sofisticados que mejoran sus capacidades
permitiéndoles alcanzar una mayor eficiencia con menor intervenciéon humana (OTAN, 2021).
Ademas, el rapido avance y desarrollo de nuevos modelos de drones inteligentes a nivel internacional
puede representar un salto en términos de estandares de las capacidades de los equipos autbnomos
para defensa donde mantenerse al margen de estos avances puede representar una desventaja
importante para las labores de defensa. Asi, es responsabilidad del estado, como parte del proceso de
transformacion digital, reconocer el impacto de estos nuevos recursos tecnolégicos y buscar
aprovecharlos de forma estratégica para impulsar el desarrollo del pais (Linares & Contreras, 2023),
en este caso, desde las aplicaciones de la I A en drones militares. En este articulo se examinan algunos
casos de aplicaciones de la IA en drones militares, destacando las implicancias generadas. Este es un
estudio exploratorio de revision de literatura e interpretacion cualitativa cuyo objetivo es ofrecer una
visién clara de como la 1A se ha estado desarrollando e integrando a sistemas y equipos de drones
para la mejora de sus capacidades en el area de la defensa nacional.
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La Ay los Equipos Autdnomos

Eric Horvitz, Director Cientifico de Microsoft, destac ante el Subcomité de Ciberseguridad
del Comité de Servicios Armados del Senado de EE.UU. en mayo de 2022 el uso de la IA para la
ciberseguridad por su capacidad para asistir y complementar al personal gracias a su poder de
automatizar tareas; y su capacidad de integracion en multiples etapas de la seguridad (Microsoft,
2022). Precisamente la automatizacion dinamica de los procesos es una de las principales ventajas de
esta tecnologia. Se estima que la IA generativa junto a otros servicios en la nube, podran automatizar

labores que representan hasta el 70% del tiempo de los trabajadores (Chui et al., 2023).

Respecto al sector Defensa, la 1A presiona enormemente a los procesos tradicionales de
analisis de datos y reduce el error humano mejorando significativamente las tomas de decisiones
(Bossio, 2023). Mediante el uso de técnicas de machine learning y deep learning se pueden desarrollar
modelos sofisticados que, tras ser entrenados usando un volumen significativo de datos, son capaces
de realizar de forma muy eficiente y veloz el procesamiento de informacion compleja ofreciendo
resultados que apoyan el trabajo de los agentes humanos o incluso pueden reemplazarlo en su
totalidad (Russel & Norvig, 2020). El desarrollo de estos modelos sofisticados implica diversas
mejoras en capacidades propias, desde la deteccidon de amenazas tempranas hasta el reconocimiento
de objetivos y el conocimiento de la situacion, capacidades clave en las operaciones de vigilancia y
reconocimiento donde se usan drones. Sin embargo, mientras el uso de drones manejados por
humanos suele representar una extension de las habilidades del agente que controla el equipo (por
ejemplo, usando camaras o sensores), la A permite a los drones procesar esa informacion e incluso
tomar decisiones de forma autonoma. Por ejemplo, modelos de vehiculos autbnomos que integren
funciones basadas en IA pueden detectar patrones de interés empleando algoritmos de machine
learning en segundos y comunicar a otros agentes sus hallazgos. Esta integracion representa una
evolucion significativa al operar sin limitarse a trayectorias predeterminadas, lo que mejora su
desempefio en diversas tareas como: inteligencia, vigilancia y reconocimiento (ISR); adquisicion de
objetivos; investigacion; e incluso como armas (Gray, & Ertan, 2021). En el caso del proceso C4ISR
(comando, control, comunicaciones, computadora, inteligencia, vigilancia y reconocimiento) la
integracion de la 1A da lugar a mejores indicaciones y herramientas de gestion de alertas, informacion
y conocimientos, lo que se traduce en analisis de inteligencia mas fiables. Estas unidades de combate
inteligentes utilizan sistemas autonomos de confianza habilitados por 1A que son capaces de llevar a
cabo tareas consideradas tediosas, riesgosas o0 costosas. De esta forma proporcionan apoyo a la toma
de decisiones habilitado por 1A para escenarios de guerra y cursos de accion (COA, por sus siglas en

inglés) recomendados por IA (Szabadféldi, 2021). De esta forma, las diversas aplicaciones de la IA
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consisten en el uso y desarrollo de modelos sofisticados para mejorar varias de sus capacidades de
analisis, navegacion, identificacion y respuesta potenciando su potencial para la realizacion de tareas

mas complejas de forma autonoma.

A continuacion, se revisaran diversos modelos de drones desarrollados para el &mbito militar.
Al hablar de ejemplos de vehiculos aéreos no tripulados (UAVS), podemos mencionar los disefios
presentados por el Ejército Popular de Liberacion (EPL) de la Republica Popular China, que tiene
una fuerte participacion en la carrera por la integracion de la IA y el desarrollo de sistemas de
combates inteligentes para el sector defensa. Entre los vehiculos y sistemas no tripulados que el EPL
ha presentado hay multiples variantes de la familia Caihong (CH) de vehiculos aéreos no tripulados
de gran altitud y larga resistencia para misiones de reconocimiento y ataque (Zhang, s.f.); el dron
Gongji-11 (GJ-11), o Sharp Sword, un dron de ataque sigiloso con forma de ala delta de gran tamafio
y con el potencial para transportar distintos tipos de municiones y carga (Zona Militar, 2022); vy el
dron supersonico WZ-8 que, segun investigadores, podria realizar misiones de reconocimiento con
un conjunto de sensores para la captura de imagenes mientras vuela a Mach 3 a una altitud de 100.000
pies (Yeo, 2023). Por otro lado, las fuerzas aéreas del EPL estarian usando la IA para realizar
entrenamientos de combate aéreos en simuladores (Tate, 2021), una tecnologia que también
evolucionara de forma significativa considerando la capacidad de la 1A para simular y procesar

infinidad de escenarios, incluyendo posibles enfrentamientos contra otros vehiculos auténomos.

Estados Unidos también tiene una amplia experiencia en el uso de vehiculos no tripulados,
pero también uno que toma fuertes iniciativas en los ultimos afios para desarrollar e incorporar la I1A
en las estrategias de seguridad. A fines de 2020 se uso el algoritmo de 1A disefiado por la Fuerza
Aérea de Estados Unidos (USAF) "ARTUp” para copilotar un avion y realizar el que seria, segun la
USAF, el "primer vuelo militar con capacidad de IA" (Browne. 2020). Algunos UAVSs usados por la
USAF son el RQ-11 Raven que puede navegar de forma autonomay el dron MQ-9 Reaper al que se
le integrd el Agile Condor, un ordenador de punteria basado en 1A que le permite identificar y seguir
posibles objetivos de interés (Gray & Ertan, 2021). El ejército de Estados Unidos también maneja
“sistemas autonomos de defensa” como el programa de aviones de combate F-35 Lightning Il que
tiene varios componentes de IA para el apoyo en la toma de decisiones y el analisis de datos. Ademas,
se espera que en futuro el F-35 utilice la 1A para controlar drones no tripulados (Gray & Ertan, 2021).
Otro sistemas con capacidades autbnomas usado es el sistema de defensa antiaérea Patriot de

Raytheon y el sistema de defensa contra misiles balisticos Aegis (Gray & Ertan, 2021).
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En el caso de Francia, el ejército colabora con otros paises de Europa en la implementacion
de la IA en seguridad y ha estado trabajando en el uso del machine learning para analizar imagenes
de satélite (computer vision) en asociacién con entidades privadas. Francia, junto a otros paises
europeos, esta desarrollando el UAV de demostracion nEURON como un proyecto colaborativo para
impulsar la industria europea de aviones de combate (Dassault Aviation, s.f.). Por otra parte, la
compafiia electronica francesa Thales Group desarroll6 el sistema TALIOS, que se acopla al caza F4
Rafale mediante modulos optrénicos y utiliza 1A para analizar datos de sensores e iméagenes para el
reconocimiento de la situacion, la deteccion automatica de objetivos y el ISR (Gray & Ertan, 2021;
Thales, 2022), permitiendo aumentar las capacidades de analisis de datos de vehiculos tripulados.
Otra empresa francesa que busca desarrollar soluciones estratégicas para defensa es Preligens, la cual
aplica la A al andlisis de inteligencia en sus productos, como ROBIN (Preligens, 2023). ROBIN es
una herramienta basada en IA para supervisar imagenes de satélites Opticos y permite vigilar la
actividad de zonas estratégicas de interés, lo que representa un importante apoyo a las unidades de
control para reconocer y reaccionar ante distintas situaciones, como dar nuevas instrucciones a los
pilotos sobre objetivos en tierra. Respecto a sistemas de defensa autonomos, Francia, junto con
Alemania y Espafia, estd implementando el Future Combat Air System (FCAS), cuyo objetivo es
crear un avion de combate que serd un "sistema de sistemas”, muchos de los cuales estaran equipados
con IA y redes neuronales. Tanto las unidades tripuladas como no tripuladas estarian conectadas a
otros sistemas a través de una nube de datos denominada "Nube de Combate”, lo que les permitira
operar como una plataforma altamente sincronizada que comparte informacion y agiliza la toma de

decisiones (Airbus, s.f.).

En el caso de Per( la Asociacion Nacional de Drones (ASDRON) y organizaciones civiles,
incluyendo municipalidades y Fuerzas Armadas, vienen desarrollando nuevas tecnologias que
permitan que los drones sean empleados desde el ambito de la seguridad ciudadana hasta la ocurrencia
de un fendmeno climatico como EIl Nifio, ahora si vemos el rol de administrador Constitucional del
campo aeroespacial como es la Fuerza Aérea del Per( podemos advertir la tecnologia que ésta viene
desarrollando en sus drones denominada “FLY AWAY” que permite una mayor autonomia de vuelo
llegando a distancias superiores a los 70 km siendo casi 6 veces mejor que los anteriores que usaban

tecnologia de posicionamiento global haciendo limitada su capacidad de navegacion.
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Implicancias

Una de las principales implicancias de la IA en drones militares es la creacion de brechas en
términos de capacidades de los paises para resguardar su territorio, especialmente los espacios aéreos.
El desarrollo y produccion de nuevos tipos de drones y equipos inteligentes sera parte importante del
nuevo equipamiento en paises tecnologicamente avanzados que optaran por intensificar el uso de
estos de forma disuasiva como en el caso de Estados Unidos frente a China (Youssef & Gordon,
2023).

Adicionalmente, el desarrollo de estos nuevos equipos representa una nueva etapa de la
carrera armamentistica donde los paises tendran que mantener o establecer alianzas para acceder a
equipamiento de paises lideres o impulsar el desarrollo de sus propios equipos. Rusia ha mostrado un
importante interés en la instrumentalizacion de la 1A pues no solo posee decenas de modelos de
vehiculos auténomos, sino que ha creado varios centros y laboratorios de IA en destacadas
instituciones académicas, ademas de crear en 2018 el centro Era Technopolis que busca desarrollar
tecnologia para las Fuerzas Armadas rusas en cooperacion con el complejo militar-industrial y el

sector civil (Royal United Services Institute, 2023).

Como contraparte de una potencia como Rusia que usa los drones “Shahed” de fabricacion
Irani, estd Ucrania que utiliza los drones “Bayraktar” de fabricacion Turca, el Presidente Volodimir
Zelenski, afirmé que Ucrania ya ha adquirido y suministrado un millén de drones en el frente de
batalla, ademéas de hacer todo lo posible en aumentar la produccion nacional de estos vehiculos no
tripulados, es asi que después de casi dos afios de esta guerra la potencia Rusa no ha podido doblegar
ni someter a Ucrania y esto en gran medida al uso de drones los cuales representa un costo muchisimo

menor gue al empleo de aviones y helicdpteros y hasta misiles de largo alcance.

Por otro lado, paises como la India también buscan impulsar el desarrollo e investigacion de
la 1A para la defensa mediante una colaboracion estrecha entre el ejército con la academia y la
industria india, asi como con la Organizacion de Investigacion y Desarrollo para la Defensa de la
India (DW, 2023). En cambio, si consideramos a paises rezagados en el uso y desarrollo de la
tecnologia, la lenta integracion de la IA en la defensa nacional generard como principales
consecuencias la pérdida de eficiencia, mayor vulnerabilidad y sobrecostos técnicos o de capital

humano.
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Hay que considerar que no solo basta con adquirir nuevo equipo inteligente, sino que también
es muy importante la investigacion y contar con capital humano especializado para comprender
adecuadamente el uso y alcance de esta tecnologia. Sin una adopcidn estratégica de estas nuevas
tecnologias no se puede garantizar una integracion adecuada de los equipos en las tareas donde
resulten mas necesarias, asi como tampoco se podria asegurar que se estén aprovechando todas sus
capacidades. En ese sentido, la modernizacion de la infraestructura y equipamiento del sector defensa,
asi como de otras areas del sector publico, deben venir acompafiadas del fortalecimiento del
conocimiento y capacidades del personal que estara a cargo de la integracion, uso y mantenimiento
de las nuevas tecnologias. Para paises como Peru esta necesidad de especialistas y fortalecimiento
del capital humano implica un reto importante debido a que a nivel general la poblacion presenta un
bajo nivel de capacidades digitales. Segun el indice de Actividad Digital (InAD Per0), aunque en los
altimos afios la incidencia del uso de internet ha crecido de forma importante, la intensidad
(diversidad de actividades online realizadas) ha tenido un aumento leve y la poblacién realiza
principalmente actividades basicas, como comunicarse y actividades de entretenimiento, por lo que
se debe seguir impulsando el desarrollo del perfil digital del pais (Linares et al., 2023). Asi mismo la
region de América Latina enfrenta problemas estructurales como la falta de infraestructura basica
para poder fomentar un desarrollo 6ptimo de la IA en estos paises (Gomez et al., 2020), no obstante,
la cooperacion con paises experimentados en IA, mediante acuerdos estratégicos, podria acelerar la
adquisicién de conocimientos y habilidades necesarios para la implementacion de la 1A en el sector
de la defensa.

Conclusion

La integracion de la inteligencia artificial en drones militares ha transformado
significativamente sus capacidades, permitiendo operaciones mas autonomas, precisas y eficientes
gracias a su uso para mejorar el analisis y procesamiento de distintos tipos de informacion. Estos
avances no solo mejoran el reconocimiento y la vigilancia, sino que también optimizan la toma de
decisiones al reducir el error humano y acelerar el analisis de datos complejos. Sin embargo, el uso
de drones con A plantea importantes desafios para las naciones que no desarrollan estas tecnologias,
creando una brecha tecnoldgica y operativa. Los paises que invierten en drones con IA tienen una
ventaja estratégica significativa, mientras que aquellos que no lo hacen corren el riesgo de quedar
rezagados y vulnerables. Por tanto, la modernizacion de las Fuerzas Armadas y la formacion de
personal especializado son elementos clave para asegurar una integracion efectiva de estas
tecnologias emergentes. Para ello es especialmente relevante conocer como se materializan

internacionalmente estos cambios que genera la IA en el sector defensa para identificar la mejor ruta
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de implementarlos. Asi como integrar nuestros sistemas y desarrollar de a pocos esta tecnologia, del
mismo modo esta nueva arma de guerra con el uso preciso y masificado en el frente de batalla se esta
convirtiendo en una capacidad militar por lo que se deberia pensar en formar especialistas en aparatos
no tripulados dentro de las Escuelas de formacion.
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